ALBEDO

DFMR-HUB

Controlador y concentrador de la familia de productos loT DomoFacil de rango

medio (DFMR). Conecta con el resto de la red de la casa o empresa via WiFi y al

Manual de usuario

grupo de dispositivos DFMR via LoRa. Con su funcion MQTT Direct, pone todas

las entidades del grupo a disposicion de su servidor Home Assistant

DFMR-HUB es el controlador y concentrador de un
grupo de dispositivos DFMR. Cada grupo puede tener
un maximo de 16 equipos y solo puede tener un HUB.
El papel del HUB en el grupo es concentrar toda la
actividad que se produzca entre las entradas y salidas,
para ponerlas a disposicidn del usuario a través de la
interfaz WEB o, en el caso de que dispongamos de un
servidor MQTT en nuestras instalaciones, sea
proporcionado por un servidor Home Assistant
(HASS) o no, generar las entradas oportunas en el
arbol MQTT para que todas las actividades y
entidades de nuestro grupo estén a disposicion del
servidor.

Un caso habitual de uso de los grupos DFMR es el que
puede verse en la figura 1.

grupo DFMR

Equipo 1

HUB de ESP-NOW N
a WiFi/ MQTT MmarT
WiFi 0
MQTT \/

Home Assistant
Green

Equipo 2

ESP-NOW / LoRa

Equipo n

Figura 1

Obviamente, el servidor HASS puede estar instalado
en cualquier hardware compatible, aunque ALBEDO
recomienda el uso de HASS Green pues es una
solucién de instalacidn y uso inmediato. Se alimenta
en DC usando un alimentador externo o una fuente de
alimentacion a través del bus. La tension de entrada
estd en el rango 12 a 24 VDC. El producto se entrega
con una antena de 434 MHz de 3dBi con conector
SMA.

jAtencion!

Es muy importante no usar nunca el equipo sin
la antena conectada, pues podria daiarse la
seccion de RF del canal LoRa.

En aquellos casos en los que las distancias entre nodos
del grupo de equipos DFMR sea grande, es posible
usar cualquier antena directiva. Describanos la
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topografia de sus instalaciones y le aconsejaremos
gué antena es la adecuada. Podemos suministrarles la
mayoria de ellas (monopolos de mas longitud o
directivas tipo Yagi).

Especificaciones

eAlimentacion: 12VDC nominal (de 12 a 24VDC)
eFrecuencia central LoRa: 434MHz
eDimensiones: 118 x 84 x 46 mm

DOMOFACIL® ® Y

Figura 2

Puesta en servicio

Para empezar a usar su DFMR-HUB conecte la antena
gue se suministra al conector LoRa de la parte
superior del equipo.

A partir de ese momento, ya puede conectar el
alimentador suministrado en el conector DCinl
situado en la parte superior del equipo, conectandolo
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el alimentador a una toma de red de 230 VAC, o bien
conecte una fuente externa regulada de corriente
continua en los pins 1y 2 del conector principal.

jAtencion!

Las conexiones de GND y +VIN del conector
principal (DCin2) y del conector DCinl son las
mismas (estdan unidas). Nunca conecte
simultaneamente ambas entradas a dos fuentes
de tensién con tensiones distintas.

Una vez alimentado, el equipo se iniciard. Si es la
primera vez que lo pone en marcha, el LED del
SISTEMA (LS) (a la izquierda del equipo, abajo) estard
encendido en verde, esperando a que lo una a un
grupo de equipos DFMR para que actue como el HUB
del grupo, conectandose al equipo desde un movil,
por ejemplo.

-~

-

Wi-Fi
Conéctate a una red Wi-Fi, consulta qué redes
hay disponibles y gestiona los ajustes de

conexién a redes y de los puntos de acceso
cercanos. Mas informacion...

Wi-Fi Lj

| BEDO - DF - HU

8831FBASES4A

[me)

MOVISTAR-WIFIB-AQFQ &= ()

Figura 3

Para conectarse al DFMR-HUB, pulse entre 1 y 3
segundos la TECLA del SISTEMA (TS) (a la derecha del
equipo, abajo).

El equipo sefalizard que esta en modo punto de
acceso WiFi (AP) encendiendo el LED LS en blanco y
haciendo publica una red WiFi privada cuyo SSID sera
“ALBEDO - DF - HUB =— xxxxxxxxxxxx” siendo
“XXXXXXXXXXXX” el nimero de serie (S/N) del equipo.
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Espere unos segundos después de la pulsacion de la
tecla TS antes de entrar en la pantalla de
configuracion WiFi de su mévil o tableta (ver Figura
3).

En la lista de SSIDs encontrados, vera el SSID
comentado. Para acceder a la red privada, debera
seleccionar este SSID y a continuacidn se le solicitara

iMuy importante!

Al crear un nuevo grupo DFMR, la contrasefia
introducida es la que se usard para proteger
todas las comunicaciones entre equipos del
grupo, la que se usara para proteger la entrada
en el modo AP y la que deberd usarse para dar
de alta (unir) un nuevo equipo a la red. Guarde
cuidadosamente esta contraseiia, pues no es
posible cambiarla una vez creado el grupo.

la contrasefia para acceder a la red.

Cuando el equipo aun no ha sido afadido a ningun
grupo, la contraseiia es siempre la misma, 12345678.

Unavez el HUB se una a un grupo DFMR ya existente,
la contraseina que debera introducir cuando quiera
conectarse al equipo via AP sera la contrasefia que
haya usted decidido para su grupo.

Cuando esté conectado al equipo por la red privada
que éste genera, abra en el mévil una nueva ventana
de navegador apuntando a la direcciéon http://
192.168.10.1/. Asegurese que la primera parte de la
direccion sea http y no https, pues al ser la conexién
privada entre el equipo y el movil la capa SSL no esta
activa.

Asegurese que la versidon del Sistema operativo del
movil o tableta es lo suficientemente moderno para
aceptar HTML5 y javascript (la mayoria de los méviles
modernos, lo son).

La interfaz de control y programacion del equipo es
una “Single Page Application” (SPA), servida por el
equipo y que se ejecuta en el navegador del mévil del
usuario. Esto permite usar cualquier movil de
cualquier marca y sistema operativo (i0OS, Android,
HarmonyOS, etc.).

Al abrir la pagina en el navegador vera una pagina
(ver Figura 4) con un titulo “DomoFacil - HUB -
undefined”. La ultima parte del titulo es el nombre
que de la red de la cual formara parte el HUB. Como
partimos del estado inicial y no pertenecemos a
ningun grupo, de ahi el nombre “undefined”.
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A continuacidn, vemos una seccién con un LED y un
selector con tres opciones: Info, Control y Group.

La primera pantalla que nos aparece al conectarnos
siempre apunta a la secciéon Info. En esta seccidn

http://192.168.10.1 T
0 ONLrG QLD
" . =Te =LUng
. O . 1o =LUnNg
- " . =Te =LUng
OC1E [ ] -4
= 0 | |
ldle dl S
a prod desianed and D L) D
a a eq DV ALBEDO .
Darcelona HA
Figura 4

Vemos una zona con parametros del equipo que son
fijos y algunos pardmetros que pueden cambiarse
(solo el nombre).

En otra zona, disponemos de un botdon “Update
Firmware” que nos llevara a una nueva pdgina donde
podremos actualizar tanto el firmware del equipo
como su sistema de ficheros. Veremos con mas
detalle la actualizacién en una seccién posterior.

Si pulsamos sobre la tecla Group, pasamos a dicha
seccion. En la pantalla podemos observar el estado
del equipo respecto al grupo (ver Figura 5).

En la primera zona, como acabamos de iniciar el
equipo, el estado (HUB State) nos indica que no esta
configurado (Unconfigured). Debido a ello, no
tenemos grupo (My Group) ni dispositivos en el
grupo (Devices).

Hay una lista de seleccién (Groups). En dicha lista
aparecera el mensaje “no group found!” si no hay
ningun grupo creado en la zona cercana al HUB. En el
caso de que haya como minimo un grupo cercano
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(muy probablemente sea el nuestro) aparecerd en la
lista como “nombre del grupo/canal LoRa”. En el
caso de que hayan otros grupos DFMR cercanos,
aparte del nuestro, también podremos verlos
(aungue no conectarnos a ellos, pues necesitariamos
la contrasefia que usan).
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a a ed by ALBEDO
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Figura 5

Por ultimo, pulsando sobre la tecla Control, pasamos
a dicha seccién (ver figura 6). De nuevo, al no estar el
HUB unido a un grupo todavia, la lista de dispositivos
estd vacia, por lo que no hay informacién de estado
de los mismos que ver.

Figura 6

Llegados a este punto, lo mas adecuado es introducir
los parametros de la WiFi de nuestra instalacidon en la
seccién Info, pulsando sobre el botdn Settings... de
WiFi. Introduciremos el SSID de nuestra red y la
contrasefia (Passwd). Una vez sean correctos,
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pulsamos sobre Apply... y esperamos unos segundos.
Si la conexidn se ha efectuado, ya podemos volver a
conectar nuestro mévil a la red WiFivy, a partir de ese
momento, y siempre, podremos conectarnos al HUB
en la direccion http://domofacilhub-XXXX.local
siendo XXXX los ultimos cuatro caracteres del numero
de serie (S/N). En la figura 7, podemos ver ya la
conexién al HUB en nuestra red local:

http://domofacilhub-e54a.local W
L) L) i[e L) W
L] = = L =
L onfigured ing
e L] = e 1 s
U ) H
ersio | |
Lld e
a prod de ed and 0O P D
= 3 ed by ALBEDO E
parcelona HA
OF

Figura 7

Como podemos observar, el estado de la conexién
WiFi es correcta, asi como la del servicio NTP
(Network Time Protocol). Esto ultimo es debido a
gue los parametros por defecto de NTP apuntan a un
servidor externo, accesible si nuestra WiFi conecta
con el exterior (Internet).

Ahora que el HUB estd ya en la red local, es el
momento de conectarlo al grupo. Volviendo a la
seccion Group, en tanto el equipo no esté
configurado, se nos presentan varios botones con
acciones disponibles. El botén Refresh... nos permite
volver a escanear los alrededores del equipo para
encontrar grupos cercanos.

Escogeremos nuestro grupo en la lista de seleccién,
seleccionandolo y pulsaremos el botén Join Group.
En este caso, se nos pedira que introduzcamos la
contrasefia del grupo (ver Figura 8) y a continuacion
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se unira el HUB al grupo, obteniendo la confirmacion
como podemos ver en la figura 9.

Please verify that you selected in
'Groups' the group
you want to join.

Group password:

Test Password

Cancelar OK

Figura 8

INFO: Joined the network successfully!

Cerrar

Figura 9

ilmportante!

Los grupos no pueden crearse desde un HUB.
Siempre se crean en un dispositivo (el primero
en darse de alta) y luego se unen el resto de
dispositivos y el HUB.

ilmportante!

Un grupo solo puede tener un HUB. Si intenta
unir el nuevo HUB a un grupo que ya tiene un
HUB unido, el proceso de union le dara un error
y le impedira seguir adelante.

Siguiendo el ejemplo, si nos hemos conectado a un
grupo denominado “Red de Test”, la seccion Group
nos indicara ahora lo siguiente: (ver figura 10)
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Figura 10

Podemos observar que el titulo de la ventana es
ahora “DomoFacil - HUB — Red de Test”, donde la
ultima parte es el nombre del grupo (My Group). El
estado ha pasado a configurado (Configured).
Ademas, el grupo tiene 7 dispositivos (este nimero
no incluye el HUB).

Los botones activos son dos: Leave group y Remove...

Info Control Group

Group of devices DF:
HUB State:
My Group:

Configured

Red de Test Remove...

DF-16-814D Apply

Device:

Devices: 7 Leave group

Figura 11

Pulsando el primero, Leave group, nos aparecera una
ventana de dialogo, advirtiéndonos de que, al hacerlo
asi, desapareceran las suscripciones y publicaciones
de las entradas y salidas en el servidor MQTT que se
realizan de forma automadtica al pasar a pertenecer a
un grupo y cada vez que hay un cambio de estructura
(alta o baja de un dispositivo). Si decidimos aceptar, el
HUB pasara a estar desconfigurado, y en el estado en
el que se encontraba antes de unirlo. Los parametros
de configuracion de WiFi, MQTT y NTP permanecen,
no se pierden. En otras palabras, salir del grupo no
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equivale a un reset del HUB. Si, por el contrario,
pulsamos el botén Remove... nos aparece una lista
con los dispositivos del grupo con un dispositivo
seleccionado (ver figura 11). Si pulsamos sobre dicha
lista podemos ver los dispositivos que podemos
eliminar del grupo (HUB incluido) en la figura 12.
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Figura 12

Seleccionar la opcion HUB es equivalente a efectuar
la accion Leave group descrita anteriormente, que es
la que recomendamos usar en este caso. Para
cualquier otro dispositivo, se procedera a eliminarlo
del grupo.

Figura 13

Podemos ver aqui, por primera vez, la funcién
centralizadora del HUB. En lugar de conectarnos en
local con el dispositivo a eliminar del grupo, podemos
efectuar esta accién desde el elemento de la red
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conectado a nuestra red local que es el HUB. Otras
funciones que veremos mas adelante que nos
permiten usar el grupo ventajosamente desde el HUB
son la creacion de enlaces (bindings) y el control y
lectura de entradas y salidas, analégicas o digitales en
el panel de Control.

Una vez el HUB pertenece al grupo, podemos leer las
entradas y gestionar las salidas del grupo entero. En
la seccién Group encontramos una lista de didlogo
con los dispositivos (ver figura 13).

i 1 Info Control Group

Inputs / Outputs:
DF-16-814D v
DF-1204-C505
This is a prc aeLN e

manufactul DF-1204-4EC1

Barce pr-o6-c5c6
DF-06-C50A
DF-I6-F5C2

device...

Figura 14

% Info Control

Inputs / Outputs:

device... DF-LM-4E09 v

AnalogIN:
Liquid Level (cm): 338.57

VirtuallN: ON

open...
open...

This is a product designed and diak,
manufactured by ALBEDO in :-@ B L@
Barcelona, SPAIN

. it bR T
ey R T

Bl 318

Figura 15

Si pulsamos sobre el didlogo, obtenemos la lista de
todos los dispositivos, 7 en este caso (ver Figura 14)
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Al pulsar sobre cada uno de ellos y pulsar view... se
abre la ventana correspondiente al tipo de
dispositivo. En las figuras 15 a 18 podemos ver el
panel de control para los dispositivos LM, 1204, 16 y
06, respectivamente.

& Info Control Group

Inputs / Outputs:

device... DF-1204-C505 ~ close...

Input 1: OFF

Input 2: OFF

Output 1: o] ON OFF
Output 2: OFF ON OFF
Output 3: OFF ON OFF
Output 4: ON ON OFF
OfsHO

sy e BEER

At

This is a product designed and
manufactured by ALBEDO in
Barcelona, SPAIN

Bk

Figura 16

& Info Control Group

Inputs / Outputs:

device... DF-16-814D ~ close...

Input 1: OFF
Input 2: OFF
Input 3: OFF
Input 4: OFF
Input 5: OFF
Input 6: OFF

This is a product designed and
manufactured by ALBEDO in
Barcelona, SPAIN

Figura 17
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& Info Control Group

Inputs / Outputs:

device... DF-06-C5C6 ~ close...

Output 1: OFF ON OFF
Output 2: OFF ON OFF
Output 3: o] ON OFF
Output 4: ON ON OFF
Output 5: OFF ON OFF
Output 6: OFF ON OFF

This is a product designed and ik,
manufactured by ALBEDO in @ i-im@

# :-',:E He' e
Barcelona, SPAIN 3 "%"h:i

Bk 418
Figura 18

Veamos el panel de Control, una vez unido el HUB al
grupo y con todos los pardmetros de configuracion
introducidos, en la figura 19.

Control

& Info Group

Settings...
Settings...

WiFi: Connected
MQTT: Connected
NTP: Connected Settings...
Model: DF-HUB
S/N: 8831FBASES4A
Name: DF-HUB-E54A
Version (FW - FS): 1.0-1.0
Status: E

Update Firmware

This is a product designed and gk,
manufactured by ALBEDO in @ i-iig@

# g ehiz s
Barcelona, SPAIN R ks

Fib A
Figura 19

Si desplegamos cada uno de los apartados de
configuracion de dicha pantalla (WiFi, MQTT y NTP),
veremos los valores de los parametros (ver figura 20).
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& Info Control

W| Fi: Connected

| ssID:
Passwd:

MQTT:

miEmpresaAP1

miEmpresaAP1pass

Connected

domofacil03.local

| Host:
User: miMQT Tuser

miMQT Tpass

| Passwd: Apply...

NTP: Connected close...

| Area: Europe Change...

Location: Madrid

close...

Apply...

Server: domofacil03.local

MNew server

Model: DF-H u-é
S/N: 8831FBASES4A
Name: DF-HUB-E54A
Version (FW - FS): 1.0-1.0
Status: ®

Update Firmware

Figura 20

El HUB de un grupo DFMR puede ser usado sin mas,
para tener un control mas comodo del grupo y sus
funciones. Pero donde toma todo su sentido es
cuando se usa como pasarela a un servidor domético
con el software libre Home Assistant (HASS). Para
ello, el HUB registra en el servicio MQTT del que casi
siempre dispone el servidor HASS el conjunto de
entidades que el grupo proporciona (conjunto de
entradas y salidas digitales y analdgicas) de forma
totalmente automatica y transparente. Al hacerlo asi,
desde el primer momento es posible generar
automatizaciones de alto nivel usando esas
entidades.

En este factor reside toda la potencia de Ila
combinacidon DFMR — HASS (mostrada en la Figura 1).
ELHUB debe servisto y entendido como un mediador
entre el grupo DFMR y el mundo de control de mas
alto nivel formado por el servicio MQTT y el servidor
domatico HASS.
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Por ejemplo, vamos a ver como se presenta en el
panel Resumen de HASS el dispositivo DF-06-C50A
(ver figura 21).

Resumen

DF-06-C50A (®
M- Salida1 ®
A Salida2 ®
A Salida3 (®
‘M- Salida4 (®
M- Salidas ®
A Salida6 ®

Figura 21

Podemos activar, por ejemplo, la Salida 3 desde el
panel de HASS o desde el panel de Control WEB del
HUB. O podemos observar como cambia dicha salida
si, por ejemplo, la hemos enlazado con una entrada
virtual de un medidor de nivel de liquido cuando
dicho nivel cruza el umbral de llenado.

Si usted dispone del sistema completo HASS—-DFMR-
HUB-grupo-DFMR, tiene dos opciones: generar los
enlaces (bindings) entre entradas y salidas como
enlaces de grupo, o bien usar las entidades creadas
automaticamente por el HUB en HASS para, a través
de automatizaciones, generar un sistema de
dispositivos que interactlan segun sus necesidades.

En el primer caso, en tanto los equipos DFMR tengan
alimentacion y estén en rango de comunicacién entre
ellos, los enlaces (bindings) hardn que el
funcionamiento del grupo sea el deseado. En un
hipotético caso en el que fallara su red WiFi, podria
no existir la capacidad de control del grupo desde el
HUB o desde HASS, pero las acciones individuales
persistirian. Por ejemplo, el depdsito de agua seguiria
llenandose al llegar al umbral de vaciado pues la
bomba de carga, por accién de la entrada virtual
asociada al sensor de medida, se activaria.

En el segundo caso, se depende de la infraestructura
de red de su casa o empresa, pero la generacion de
enlaces y o automatismos mas complejos puede ser
mas sencilla para usted.
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En cualquier caso, si sus instalaciones son complejas,
usar un sistema completo le permitird una visién mas
detallada del sistema a controlar, la posibilidad de
uso de dispositivos de otras tecnologias de conexién
como WiFi, ZigBee o Matter con HASS y la interaccion
de todos ellos, incluidos los DFMR, entre si.

Volviendo a la seccién Group de la interfaz WEB,
podemos ver la seccién Bindings en la parte central
(ver figura 22).

] L ] Qup
OUD O de es L
— -
» = 0 0 =Ts
- -
allle Red de o ovVe
b= = = e qroup
=1lgle "
ry ~ate
g a =
cle = B (4 i}

Figura 22

Hay dos botones asociados a esta seccidén: View
actual y Create new.

Al pulsar sobre View actual se abre una seccién que
contiene una lista desplegable con los dispositivos del
grupo (ver figura 23).

Si seleccionamos uno de los dispositivos y pulsamos
el botdn view... se abre una nueva seccién que nos
informa del nimero de enlaces (Bindings) que tiene
dicho dispositivo (estén asociados a las entradas o a
las salidas). Pulsando sobre el botén open... se abre
finalmente una seccidén con la informacién de los
enlaces (ver figura 24).

Mas concretamente nos aparece una lista con los
enlaces, que siempre estd formada por Ia
concatenacién de un numero de entrada y el
dispositivo al que pertenece seguido de un nimero
de salida y su dispositivo asociado.

En cada entrada aparece un botén, Del, que nos
permite eliminar dicho enlace si asi lo deseamos.
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& Info Control Group

Group of devices DF:
HUB State: Configured

My Group: Red de Test
Devices: 7

Remove...
Leave group

Bindings:
View actual = Create new

device... DF-1204-C505 ~ close...

open...

Bindings 4

This is a product designed and @;'
manufactured by ALBEDO in L

Barcelona, SPAIN :_La.';f

b

O

b

0]
i

e
s

Figura 23

& Info Control Group

Group of devices DF:
HUB State: Configured

My Group: Red de Test
Devices: 7

Remove...

Leave group

Bindings:
View actual = Create new

close...

device... DF-1204-C505 v

Bindings 4 close...

| mput of DEVICE OUTPUT of DEVICE

DF-1204-C505 1 DF-1204-4EC1
DF-1204-4EC1 1 DF-1204-C505
DF-1204-4EC1 1 DF-1204-C505

DF-LM-4E09 DF-1204-C505

Figura 24

En cuanto a la creacién de enlaces, pulsando el botén
Create new en la seccidn Group, aparece la opcidn
para crear un nuevo enlace (new...). pulsando
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start..., aparecen de forma consecutiva la lista de
dispositivos del grupo que tienen entradas, la lista de
entradas del dispositivo seleccionado, la lista de
dispositivos del grupo que tienen salidas v,
finalmente la lista de salidas del dispositivo
seleccionado.

& Info Control Group

Group of devices DF:
HUB State: Configured

My Group: Red de Test
Devices: 7

Remove...
Leave group

Bindings:
View actual Create new

start...

INPUT of DEVICE OUTPUT of DEVICE

Connect

device... DF-16-814D next...
input 1 next...
fo

DF-06-C50A next...
Send

device...
output 1

Figura 25

Una vez verificamos que todo estd bien (ver figura
25), pulsamos sobre el botén Send y el enlace se
incorporard al grupo. Para mas detalle sobre el
proceso de creacién de enlaces puede ver la seccién
correspondiente en cualquiera de los manuales de los
dispositivos DFMR.

Como se puede comprobar, el proceso de creaciény
borrado de enlaces es otra de las operaciones que se
puede efectuar, de forma centralizada desde el HUB
de forma muy cdmoda. Esta operacién (generar el
conjunto de los enlaces) en un grupo sin HUB
implicaria conectarse de forma local con cada
dispositivo interviniente en el enlace a generar,
creandolo. Es por ello que le aconsejamos que, siva a
instalar el grupo de un buen principio con un HUB,
siga el proceso de generar el grupo desde el primer
dispositivo, dar de alta el HUB en el grupo, incorporar
el resto de dispositivos y, a partir de ese momento
gestionar el grupo desde el HUB.
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Topologia de los grupos DFMR

Un grupo de dispositivos DFMR SIN HUB se entiende
correctamente constituido si se cumple que TODOS
los dispositivos del grupo SE VEN ENTRE SI. En este
contexto, verse no es literal, implica que Ila
transmisién y recepcion de mensajes entre los
equipos es factible pues las potencias y sensibilidades
involucradas son compatibles. Esto es valido tanto si
los dispositivos reciben los mensajes del resto por
ESP-NOW vy por LoRa o tan solo por LoRa (los que
estan mas distantes entre ellos). Esto es un requisito
indispensable para que el grupo DFMR lleve a cabo la
funcion para la que ha sido configurado.

La inclusion de un HUB en el grupo, modifica la
premisa anterior de la siguiente manera: un grupo de
dispositivos DFMR CON HUB se entiende
correctamente constituido si se cumple que TODOS
los dispositivos del grupo VEN al HUB.

Debido a ello, un grupo sin HUB que no podia
funcionar segun lo deseado pues tenia dispositivos
distantes entre si mas alla de su alcance puede pasar
a ser un grupo totalmente funcional si se aflade un
HUB al grupo, ubicdndolo adecuadamente para que
el HUB cumpla la condicién de ver a todos los
dispositivos. Hay que tener por tanto en cuenta la
ubicacion fisica del HUB en campo. En un hipotético
ejemplo de una finca grande en la que los dispositivos
estan ubicados de forma radial, colocar el HUB
aproximadamente en el centro fisico de la finca
puede conseguir este efecto.

Este efecto es debido a que el HUB, entre muchas de
sus funciones, tiene la de supervisar el estado de las
conexiones entre dispositivos. Estos reportan de
forma periddica la imposibilidad de conectar con un
dispositivo con el que tengan algun enlace. En este
caso, el HUB retransmite los mensajes procedentes
del dispositivo que estd fuera de alcance a su destino.

Tecla y LED de Sistema

Podemos obtener informacién muy valida del estado
de nuestro dispositivo y de nuestro grupo a través de
los Unico elementos que forman el escueto GUI del
equipo: el LED de Sistema (LS) y la Tecla de Sistema
(TS).

En condiciones normales, si el HUB tiene
comunicacion correcta de forma bidireccional con
todos los dispositivos, el enlace WiFi es correcto y la
conexion al servidor MQTT es correcta, el LS estara
encendido en verde, y sélo emitird pulsos en los
instantes en que transmita (en purpura) y en los que
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reciba (en azul). Hay transmisiones periddicas entre
los equipos, aunqgue las entradas o salidas digitales no
cambien para garantizar que el grupo estd en
funcionamiento y todos los nodos estan activos. Por
supuesto, las entradas analégicas si envian de forma
periddica su lectura.

El color estatico del LS nos indica el estado del
equipo. Como hemos indicado el verde indica que
todo es correcto. El color naranja nos indica una
anomalia (algo no es totalmente correcto, pero el
funcionamiento puede seguir siendo correcto o, por
lo menos, aceptable). El color rojo nos indica un
defecto y, en general, esto suele indicar que no es
posible obtener el funcionamiento deseado del
equipo.

La pulsacién corta (menos de un segundo) de la TS
sirve para interrogar al equipo sobre el estado actual
con mas detalles. La pulsacién corta no provocard
ningin cambio en el LS si todo es correcto. Si hay
alguna anomalia o defecto, el LS pulsara (en color
purpura) segun la siguiente tabla:

Si hay defecto:

¢ 1 pulso: error de LoRa (no hay comunicacion
con los dispositivos)

e 2 pulsos: error WiFi o MQTT
* 3 pulsos: versiones de SW y FS incompatibles
*Si hay anomalia:

e 2 pulsos: algun dispositivo no esta conectado
correctamente con el HUB. Esta desconexion
puede ser total o, dada la naturaleza de la cone-
xién LoRa cuando el enlace es muy débil, puede
darse la circunstancia de que el HUB reciba del
dispositivo pero éste no reciba del HUB o vice-
versa.

La pulsacidn entre uno y tres segundos de la TS hace
que el equipo pase a modo Punto de Acceso (AP).
Como ya se ha dicho al hablar de la puesta en servicio,
para contactar con el equipo desde un moévil para
controlarlo y configurarlo, es preciso que podamos
abrir una conexion IP entre el mavil y el equipo. El
modo AP es exactamente el mismo que ofreceria un
router WAN, caracterizado por un SSID y una
contraseia, con la salvedad de que la conexién que
se establece es privada, sin conexion a Internet.
Durante el modo AP, el LS se mantiene en blanco y
solo pulsa para mostrar las comunicaciones (en otras
palabras, no mostraria los estados de anomalia o
defecto). Para salir del modo AP debemos volver a
pulsar la tecla TS entre uno y tres segundos.

La pulsacion de diez segundos o mas de la TS
provocara la inicializacidn total del equipo (RESET),
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guedando en las mismas condiciones con las que se
recibe un equipo nuevo.

Actualizacion del equipo

Todos los equipos DFMR estdn preparados para la
actualizacion remota (Over The Air update — OTA). Es
posible cambiar tanto el firmware del equipo (FW)
como el sistema de ficheros (FS). Tenga en cuenta
que debe actualizarse siempre el equipo con una
version obtenida de nuestros servidores, pues ello
garantiza que el equipo estara actualizado una vez se
aplique y que, si fuera necesario podra usted volver
atrds en la version usada. Si usted carga un firmware
o un sistema de ficheros que no sea original, puede
ser que no pueda volver a actualizarlo, pues la
caracteristica OTA depende del software instalado
(todas nuestras versiones y revisiones lo incluyen).

Adicionalmente, es importante mantener Ia
compatibilidad entre las versiones de FW y FS.

Puede ver las versiones en la seccion Info de la
interfaz WEB (ver figura 26).

Device ID:
Version (FW - FS):

Status:

Update Firmware

Figura 26

Antes de efectuar la actualizacion, descargue de
nuestros servidores la nueva versidén, siempre
consistente en dos ficheros, uno para el FW y otro
para el FS. Verifique que la versidén es la misma en
ambos ficheros.

A continuacion, pulse el botén Update Firmware. En
la pantalla que se le abrira (ver figura 27) encontrara
el selector OTA Mode donde podrd escoger entre
“Firmware” y “LittleFS/SPIFFS”. Seleccione primero
“Firmware” y pulse sobre “Select File”. Escoja el
fichero con terminacién “ino.bin” y empezara la
actualizacion del FW. Al finalizar la subida al equipo
del nuevo FW, le aparecera un mensaje indicando
que todo ha funcionado correctamente. NO SALGA
de la PANTALLA en la QUE ESTA... Espere unos
segundos y vuelva a pulsar la tecla TS del equipo para
pasar al modo AP. Su movil se reconectara al AP y
entonces si puede pulsar sobre la tecla back. Repita la
operacion con el sistema de ficheros, seleccionando
como tipo “LittleFS/SPIFFS”, y escogiendo el fichero
guardado con terminacion “littlefs.bin”. Se
actualizara el sistema de ficheros. Espere unos
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segundos. Vuelva a pulsar TS para pasar al modo AP.
Al finalizar, pulse sobre el botdén “atras” del
navegador de su movil y estara en la pantalla de
control del equipo. En la seccién Info encontrara la
informacidn sobre las nuevas versiones instaladas de
FW yFS.

“Zz

g ElegantOTA

Lite

@ Select File

OTA Mode Firmware

Dark UI

Hardware ID

Firmware Version

Figura 27
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