ALBEDO

DFMR-16 Controlador de 6 entradas digitales, de la familia de productos loT DomoFacil de
rango medio (DFMR). Permite detectar entradas activas por la presencia de ten-
Manual de usuario sion AC o DC . Se conecta con equipos de la familia a través de ESPNow y/o LoRa

DFMR-I6 es un controlador de seis entradas digitales.
Se alimenta en DC usando un alimentador externo o
una fuente de alimentacién a través del bus. La
tension de entrada esta en el rango 12 a 24 VDC.

El producto se entrega con una antena de 434 MHz de
3dBi con conector SMA.
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Es muy importante no usar nunca el equipo sin
la antena conectada, pues podria dafarse la
seccion de RF del canal LoRa.

En aquellos casos en los que las distancias entre nodos
del grupo de equipos DFMR sea grande, es posible
usar cualquier antena directiva. Describanos la
topografia de sus instalaciones y le aconsejaremos
qué antena es la adecuada. Podemos suministrarles la
mayoria de ellas (monopolos de mas longitud o
directivas tipo Yagi).

Especificaciones

e Entrada digital:
* ON con Vj, > 7Vpc 0V, <-7Vpc £10%
* ON con Vj, > 5Vps @ 50Hz +10%

¢ Aislada galvdnicamente del equipo y de las —
otras entradas y salidas Puesta en servicio
eAlimentacion: 12VDC nominal (de 12 a 24VDC)

eFrecuencia central LoRa: 434MHz
eDimensiones: 118 x 84 x 46 mm

Figura 1

Para empezar a usar su DFMR-16, debe conectar
primero la antena que se suministra al conector LoRa
de la parte superior del equipo. Para configurar su
nuevo equipo o para unirlo a una red ya existente no
es imprescindible conectar los terminales de las
entradas.

A partir de ese momento, ya puede conectar el
alimentador suministrado en el conector DCinl
situado en la parte superior del equipo, conectando el
alimentador a una toma de red de 230 VAC, o bien
conecte una fuente externa regulada de corriente
continua en los terminales 1y 2 del conector principal.
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i Atencion !

Las conexiones de GND y +VIN del conector
principal (DCin2) y del conector DCinl son las
mismas (estdan unidas). Nunca conecte
simultaneamente ambas entradas a dos fuentes
de tensién con tensiones distintas.

Una vez alimentado, el equipo se iniciard. Si es la
primera vez que lo pone en marcha, el LED del
SISTEMA (LS) (a la izquierda del equipo, abajo) estara
encendido en verde, esperando a que lo una a un
grupo de equipos DFMR o bien que se conecte al
equipo desde un movil, por ejemplo.

-
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Wi-Fi
Conéctate a una red Wi-Fi, consulta gué redes

hay disponibles y gestiona los ajustes de
conexion a redes y de los puntos de acceso

cercanos. Mas informacion...
Wi-Fi &J.
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Figura 2

En ambos casos, para conectarse al DFMR-16, pulse
entre 1y 3 segundos la TECLA del SISTEMA (TS) (a la
derecha del equipo, abajo).

El equipo sefalizard que esta en modo punto de
acceso WiFi (AP) encendiendo el led LS en blanco y
haciendo publica una red WiFi privada cuyo SSID sera
“ALBEDO - DF - 16 - xxxxxxxxxxxx”’ siendo
“XxXXXXXXXXxx” el nimero de serie (S/N) del equipo.
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Espere unos segundos después de la pulsacién de la
tecla TS antes de entrar en la pantalla de
configuracion WiFi de su mévil o tableta (ver Figura
2).

En la lista de SSIDs encontrados, vera el SSID
comentado. Para acceder a la red privada, debera
seleccionar este SSID y a continuacidn se le solicitara
la contrasefia para acceder a la red.

i Muy importante !

Al crear un nuevo grupo DFMR, la contrasefia
introducida es la que se usard para proteger
todas las comunicaciones entre equipos del
grupo, la que se usara para proteger la entrada
en el modo AP y la que deberd usarse para dar
de alta (unir) un nuevo equipo a la red. Guarde
cuidadosamente esta contraseiia, pues no es
posible cambiarla una vez creado el grupo.

Cuando el equipo aun no ha sido anadido a ningtn
grupo, la contrasena es siempre la misma, 12345678.

Una vez creado un nuevo grupo DFMR o bien unido a
un grupo DFMR ya existente, la contrasefia que
deberdintroducir cuando quiera conectarse al equipo
via AP serd la contrasefa que haya usted decidido
para su grupo.

Cuando esté conectado al equipo por la red privada
gue éste genera, abra en el mdvil una nueva ventana
de navegador apuntando a la direcciéon http://
192.168.10.1/. Asegurese que la primera parte de la
direccion sea http y no https, pues al ser la conexion
privada entre el equipo y el mavil la capa SSL no esta
activa.

Asegurese que la version del Sistema operativo del
movil o tableta es lo suficientemente moderno para
aceptar HTML5 y javascript (la mayoria de los méviles
modernos, lo son).

La interfaz de control y programacion del equipo es
una “Single Page Application” (SPA), servida por el
equipo y que se ejecuta en el navegador del moévil del
usuario. Esto permite usar cualquier movil de
cualquier marca y sistema operativo (i0OS, Android,
HarmonyOS, etc.).

Al abrir la pagina en el navegador verd una pagina
(ver Figura 3) con un titulo “DomoFacil - xxx - DF -16 -
yyyy” donde la parte central (xxx) serda el
identificador numérico del equipo (ID), asignado por
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el grupo al darse de alta en dicho grupo. Cuando
creamos un grupo, el primer equipo tiene el ID
numero 1. La ultima parte del titulo es el nombre que
le demos a este equipo. Cuando no estd programado
el nombre es DF-16-yyyy, siendo yyyy los cuatro
ultimos caracteres del S/N.

A continuacion, vemos una seccién con un LED y un
selector con tres opciones: Info, Control y Group.

La primera pantalla que nos aparece al conectarnos
siempre apunta a la seccion Info. En esta seccion
Vemos una zona con parametros del equipo que son
fijos y algunos pardmetros que pueden cambiarse
(s6lo el nombre).

-
-
-

50
-

Figura 3

En otra zona, disponemos de un botén “Update
Firmware” que nos llevara a una nueva pagina donde
podremos actualizar tanto el firmware del equipo
como su sistema de ficheros. Veremos con mas
detalle la actualizacién en una seccién posterior.

Si pulsamos sobre la tecla Group, pasamos a dicha
seccién. En la pantalla podemos observar el estado
del equipo respecto al grupo (ver Figura 4).

En la primera zona, como acabamos de iniciar el
equipo, el estado (Dev.State) nos indica que no esta
configurado (Unconfigured). Debido a ello, no
tenemos grupo (My Group), ni identificador (Device
ID), ni compafieros en el grupo (Devices), asi como no
conocemos ningun HUB asociado.
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Hay una lista de seleccién (Groups) que, al principio,
estard vacia, pero una vez hayamos creado nuestro
grupo de trabajo, normalmente contendrd su
nombre y el canal LoRa usado por el mismo. En el
caso de que hayan otros grupos DFMR cercanos,
aparte del nuestro, también podremos verlos
(aungue no conectarnos a ellos, pues necesitariamos
la contrasefia que usan).

En tanto el equipo no esté configurado, se nos
presentan varios botones con acciones disponibles.

DomoFacil - ---D

i info  Control Group

Group of devices DF:
Dev.State: Refresh...

My Group:

Unconfigured

Device ID:
Devices: Create group
HUB exist:

Groups:

-::_[L‘.H 1] Test Network <) Join group

Bindings:
Bindings 0

This is a product designed
and manufactured by
ALBEDO in Barcelona,
SPAIN

Figura 4

El botdn Refresh... nos permite volver a escanear los
alrededores del equipo para encontrar grupos
cercanos. El botén Create group nos abre un didlogo
donde podremos introducir los pardmetros de
trabajo de un nuevo grupo. Si hacemos esto ultimo,
debemos tener en cuenta que este equipo pasa a
tener el ID nimero 1y que es el primero del nuevo
grupo. Si nuestra intencién es crear un Unico grupo
gue interactue de forma solidaria con sus equipos,
solo deberiamos crear un grupo una sola vez.

Primero, se nos pide el nombre de nuestro grupo
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Group name:

Test Network

Cancelar OK

Figura 5

El nombre a introducir debe tener entre 4 y 16

“w.n

caracteres y no puede contener los caracteres “:” ni
II/II
Group password:

Test Password

Cancelar OK

ALBEDO in Barcelon 1
Figura 6

Aplicando un criterio parecido al del nombre, la
contrasefia debe tener entre 8 y 16 caracteres y no
puede contener los caracteres “:” ni “/” .

Por ultimo, nos pide el canal LoRa en el que queremos
que trabaje nuestro grupo:

LoRa channel (1, 2, 3 or blank for
automatic selection)

Cancelar

Figura 7

Si al escanear la zona proxima hemos detectado
grupos existentes, veremos al lado de su nombre el
numero de canal que usan. Aun cuando pueden
coexistir trabajando en el mismo canal, es
conveniente usar un canal no ocupado, si es posible,
en nuestro grupo. Si no tenemos muy claro que
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hacer, lo dejamos en blanco y el equipo asignara el
canal que sea mas adecuado (1 si es el primero, el
siguiente libre si ya hay canales ocupados).

Finalmente, nos aparecera una pantalla que nos
informara de que el grupo ha sido creado:

INFO: Network created successfully!

Cerrar

and manufactured b V

ALBEDO in Barcelona,
Figura 8

Si, por el contrario, el grupo ya existe y lovemos en la
lista de seleccion, podemos seleccionarlo y pulsar el
botdn Join group . En este caso, se nos pedird que
introduzcamos la contraseia del grupo (ver Figura 9)
y a continuacion se unird nuestro equipo al grupo,
proporcionandole el siguiente ID disponible (ver
Figura 10).

Tanto si hemos creado la red como si nos hemos
unido a una red pre-existente, el equipo ya esta
configurado y listo para trabajar.

Please verify that you selected in
'Groups' the group
you want to join.

Group password:

Test Password

Figura 9
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INFO: Joined the network successfully!

Cerrar

Figura 10

La pantalla Group (ver Figura 11) nos presenta ahora
la informacién resultante de los procesos descritos.
Los botones Refresh... y Create group estan
inhabilitados, la lista de grupos (Groups) no se
visualiza, asi como el botén de Join group y aparecen
dos nuevos botones: Remove... y Reset device.

En el ejemplo, nos hemos unido al grupo “Test
Network”, con dos equipos, siendo el equipo que
acabamos de conectar el ID nimero 2.

Una vez pertenecemos a un grupo, podemos cambiar
el nombre, en la seccién Info. Al pulsar sobre el
campo Name, se abre la ventana que podemos ver en
la Figura 12.

Introducimos el nombre que deseamos para nuestro
equipo. Aplican las mismas restricciones que para el
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Figura 11
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nombre del equipo: entre 4 y 16 caracteres y no

u,n

contener los caracteres “:” ni “/”

New device name:

Test Device 1

Cancelar

Figura 12

Podemos ver en la Figura 13 que el nombre ha
cambiado. A partir de este momento, al referirnos a
este equipo, para crear un enlace, por ejemplo,
podemos usar el nombre en vez del ID.

Una vez tenemos nuestro equipo unido al grupo, con
un ID determinado y un nombre que nos convenga,
queda lo mas importante: configurar los enlaces
entre las entradas y salidas de los distintos equipos.

La potencia de los grupos DFMR es que funcionan de
forma auténoma, gestionando nuestros equipos, sus
entradas y sus salidas.

Para funcionar como grupo hay que asignar entradas
asociadas a salidas. La entradas pueden ser fisicas y
reales, como las de este equipo, aunque en los grupos
pueden existir entradas virtuales, que cambian de
estado en funcion de la evolucion de un parametro
analdgico. Un ejemplo de ello esta en los equipos de
tipo DFMR-LM, los cuales miden el nivel de agua o
gasoil de un depdsito de almacenamiento. En el caso
de este equipo, el DFMR-16, podemos asociar
cualquiera de las 6 entradas con las salidas de otros
equipos del grupo que precisemos.

Un ejemplo seria, por ejemplo conectar un
interruptor a la entrada 1 de nuestro equipo,
asociada a la salida 1 de cualquier otro equipo del
grupo y esta salida asociarla a la vez a un sensor de
agua para que la salida pueda ponerse en marcha con
un nivel medido y con la accién del interruptor local si
gueremos hacer una prueba de funcionamiento.

Para implementar lo que acabamos de poner como
ejemplo, se usan los enlaces (Bindings), que es la
segunda zona disponible en la seccion Group. Si aln
no tenemos creado ningun enlace, el indicador de los
mismos estd en 0. Pulsando sobre el botdn open... de
la zona Bindings, se abre una sub-ventana, como
podemos ver en la Figura 14.
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Figura 13

Si no hay enlaces, no aparece ninguno, y en caso de
haberlos, aparecen listados. En cada una de las filas,
se nos muestra la entrada de un equipo enlazada a la
salida de otro equipo. Como en el ejemplo que
gueremos ilustrar no habia ninguno, a continuacién
pulsamos sobre el botén +. Se nos van abriendo
secciones segun vamos avanzando en la generacion
del enlace. Primero nos pide el equipo a conectar
(Connect device...) y nos muestra una lista de los
equipos del grupo que tienen entradas. Para avanzar
entre pasos debemos pulsar el botdn next...
correspondiente.

Después nos pide qué entrada queremos unir, a
continuacion qué equipo tiene la salida a enlazar vy,
por ultimo, qué salida de ese equipo queremos usar.
Con todo seleccionado correctamente, pulsamos el
botdn Send.

Si todo ha funcionado adecuadamente, debemos ver
una pantalla (ver Figura 15) con el enlace creado. En
este caso concreto hemos conectado la entrada 1 de
un equipo DFMR-1204 (dos entradas y cuatro salidas)
con la salida 1 de un equipo DFMR-06 (seis salidas).

Si ahora quisiéramos podriamos enlazar con un
nuevo binding una de las entradas un equipo DFMR-
LM (medidor de nivel) si disponemos de él con la
misma salida, o cualquier otra entrada de nuestro
equipo con su par en otro equipo. Asi se va
construyendo el grupo que funciona de forma
autéonoma.
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Figura 14

Tecla y LED de Sistema

Podemos obtener informacién muy valida del estado
de nuestro dispositivo y de nuestro grupo a través de
los Unico elementos que forman el escueto GUI del
equipo: el LED de Sistema (LS) y la Tecla de Sistema
(TS).

En condiciones normales, si todos los nodos son
visibles entre ellos, tanto por ESP-Now como por
LoRa, el LS estarad encendido en verde, y sélo emitira
pulsos en los instantes en que transmita (en purpura)
y en los que reciba (en azul). Hay transmisiones
periddicas entre los equipos, aunque las entradas o
salidas digitales no cambien para garantizar que el
grupo esta en funcionamiento y todos los nodos
estan activos. Por supuesto, las entradas analdgicas si
envian de forma periddica su lectura.
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El color estatico del LS nos indica el estado del
equipo. Como hemos indicado el verde indica que
todo es correcto.

El color naranja nos indica una anomalia (algo no es
totalmente correcto, pero el funcionamiento puede
seguir siendo correcto o, por lo menos, aceptable). El
color rojo nos indica un defecto y, en general, esto
suele indicar que no es posible obtener el
funcionamiento deseado del equipo. Por ejemplo, en
un medidor como el DFMR-LM, una sonda que no se
detecta es un defecto, pues sin ella no es posible
hacer nada util.

La pulsacién corta (menos de un segundo) de la TS
sirve para interrogar al equipo sobre el estado actual
con mas detalles. La pulsacién corta no provocard
ningun cambio en el LS si todo es correcto. Si hay
alguna anomalia o defecto, el LS pulsarad (en color
purpura) segun la siguiente tabla:

*Si hay defecto:

2 pulsos: error de comunicaciones (no hay
conexién con el grupo — ni por ESP-Now ni por
LoRa)

*3 pulsos: versiones de SW y FS incompatibles
*Si hay anomalia:
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2 pulsos: error de comunicaciones (no hay
conexion por ESP-Now o por LoRa, no hay con-
tacto con el HUB (si existe en el grupo), algun
dispositivo con enlace fuera de rango)

La pulsacién entre uno y tres segundos de la TS hace
que el equipo pase a modo Punto de Acceso (AP).
Como ya se hadicho al hablar de la puesta en servicio,
para contactar con el equipo desde un movil para
controlarlo y configurarlo, es preciso que podamos
abrir una conexién IP entre el movil y el equipo. El
modo AP es exactamente el mismo que ofreceria un
router WAN, caracterizado por un SSID y una
contraseiia, con la salvedad de que la conexién que
se establece es privada, sin conexién a Internet.
Durante el modo AP, el LS se mantiene en blanco y
solo pulsa para mostrar las comunicaciones (en otras
palabras, no mostraria los estados de anomalia o
defecto). Para salir del modo AP debemos volver a
pulsar la tecla TS entre uno y tres segundos.

La pulsacion de diez segundos o mas de la TS
provocara la inicializacién total del equipo (RESET),
guedando en las mismas condiciones con las que se
entrega el equipo nuevo. Esto es equivalente a la
pulsacion del boton Reset Device en la seccidon Group
de la interfaz WEB. Si el reset se ha provocado desde
la interfaz WEB, el equipo nos responderd con una
peticidn de validacion del RESET (ver Figura 16).

Do you really want to exit this Group?

Leaving the Group means loosing the

current

device ID and any possible link with
other

devices...

Cancelar OK

Figura 16

Si aceptamos, en el caso de solicitar la inicializacion
por WEB, el equipo nos respondera con el siguiente
mensaje (ver Figura 17):

Y en ambos casos (activacion por TS o WEB) quedard
en el estado inicial con el que se entrega el equipo
nuevo.
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INFO: Reset to factory settings

Cerrar

This is a product designed

Figura 17

Actualizacion del equipo

Todos los equipos DFMR estan preparados para la
actualizacion remota (Over The Air update — OTA). Es
posible cambiar tanto el firmware del equipo (FW)
como el sistema de ficheros (FS). Tenga en cuenta
que debe actualizarse siempre el equipo con una
version obtenida de nuestros servidores, pues ello
garantiza que el equipo estara actualizado una vez se
aplique y que, si fuera necesario podra usted volver
atras en la versidn usada. Si usted carga un firmware
o un sistema de ficheros que no sea original, puede
ser que no pueda volver a actualizarlo, pues la
caracteristica OTA depende del software instalado.

Adicionalmente, es importante mantener Ia
compatibilidad entre las versiones de FW y FS.

Puede ver las versiones en la seccion Info de la
interfaz WEB.

Device ID:
Version (FW - FS):

Status:

Update Firmware

Figura 18

Antes de efectuar la actualizacidon, descargue de
nuestros servidores la nueva versién, siempre
consistente en dos ficheros, uno para el FW y otro
para el FS. Verifique que la versidon es la misma en
ambos ficheros.

A continuacion, pulse el botén Update Firmware. En
la pantalla que se le abrird vera un parametro donde
podrd escoger entre “Firmware” y “LittleFS/SPIFFS”.
Seleccione primero “Firmware” y pulse sobre “Select
File”. Escoja el fichero con terminacion “ino.bin” y
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empezara la actualizacién del FW. Al finalizar la
subida al equipo del nuevo FW, le aparecerda un
mensaje indicando que todo ha funcionado
correctament. No salga de la pantalla en la que
esta... Espere unos segundosy vuelva a pulsar la tecla
TS del equipo para pasar al modo AP. Su moévil se
reconectard al AP y entonces si puede pulsar sobre la
tecla back. Repita la operacidon con el sistema de
ficheros, seleccionando como tipo “LittleFS/SPIFFS”,
y escogiendo el fichero guardado con terminacidn
“littlefs.bin”. Se actualizara el sistema de ficheros.
Espere unos segundos. Vuelva a pulsar TS para pasar
al modo AP. Al finalizar, pulse sobre el botén “atras”
del navegador de su movil y estard en la pantalla de
control del equipo. En la seccién Info encontrara la
informacién sobre las versiones de FW y FS.
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